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문

적1.

본 러 등 생 는 각종 정,
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Preface

1. The Purpose of Standard

This standard specifies about protection method and procedure of Information

and data form the disasters such as fire, earthquakes, terrorism and so on.

2. The summary of contents

This guideline provides direction and process for developing and

maintaining of disaster recovery center. Process of developing and

maintaining of disaster recovery center is consist of 3 step, establishing

recovery strategy, design and implementation and operation of disaster

recovery system. also, it guideline explains type and technology of disaster

recovery system.

3. Applicable fields of industry and its effect

Information system operator can use this guideline, and they use this to

establish disaster recovery process and procedure.

4. Reference Standards(Recommendations)

4.1 International Standards(Recommendations)

None

4.2 Domestic Standards

None

5. Relationship to Reference Standards(Recommendations)

5.1 The relationship of Reference Standards(recommendations)

N/A

5.2 Differences between Reference Standard(recommendation) and this
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standard

N/A

6. The Statement of Intellectual Property Rights

As of December of 2007, any IPRs related to this standard cannot be found.

7. The Statement of Conformance Testing and Certification

N/A

8. The History of Standard

Edition Issued date Contents

The 1st edition 2007.12.26 Established
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개1.

공공 문 정보 업 다수 정보시스 각 처,

공공 에 었고 각 내 업무 스 민 비스,

등 정보시스 수 고 다 최근 고 는 정보시스. ․

고 는 업무 정보시스 존 심 시키고 만약 정보시스,

단 는 태가 생 다 전체 업무가 비 수 는 험 안고,

는 에 다.

미 러 태 전 만 내에 난에2001 9 11․

정보시스 비책 극히 미약 실정 었다 그러나 에 각종 내.

고 가 생 에 비책 택 아니 수, ,

매 게 었다.

에 각 에 는 에 비 여 정보, ,

보 각종 업 정책들 실 고 다 는 스크, .

등 물 적 매체에 저 여 보 는 업 식에 ,

복 축 여 실시간 료 업 는 식 다양

존 다 물 적 업 보 비 적게 드는 신 업 료 시점. ,

생 전 실에 험 는 실시간 업,

시 정보 실 없 만 축 비 많 든다는 단점 다, . ,

각 에 적절 복 식 택 는 것 다.

주 공공 정보 원 전 원 에‘2004 (NCAIV-RER-04045, )’

복 복 축 또는 고 는 조 에,

답 개 총 개 개 시스 전체 약 에225 25 65 , 11%

고 다.

본 에 는 에 비 복 축과 에 초점 맞추어 그

절차 다 본 아 복 복. ,

축 않 에 는 그 고 복 축,

절차 고 참고 수 다 또 미 복 축.

에 는 복 과 시 등에 참고

수 다.

시스 애에 는 정보시스 애‘ ’

참조 다 또 적 업 술 업 식에 는 정보시스 업. , ‘

참조 다’ .
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2.

본 복 복 축 에 절차

가 드 제공 다 본 다 과 같 내 어 다. .

에 는 난 애 등에 어정 복 시스 개 에3 , ,

본다.

에 는 복 시스 축 태 주체 복 수4 , ,

여 고 복 시스 술 복제 식과,

전 식 복 시스 트워크 종 에 다, .

에 는 업무 원 복 전 등 복 전 수 에5 IT

절차 에 다.

에 는 복 시스 축 계단계 복 시스6 ,

태 결정 고 에 다 또 복 시스. ,

계 축 술 결정 고 과 복 안에

다.

에 는 복 시스 시 조 역 과 책 에 고 가7 ,

생 경 복 절차 주 복 절차 제시 다 또, .

시 원 복 동 복 종 절차에

다.
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복 개3.

난 개3.1

약< >

적 미에 난과 는 다 과 같 수o

- 난 민 생 신체 과 가에 주거나 수 는 것: ·

난 여 생 는- :

o 본 에 는 난과 않 나 어 여,

전적 미는 앙 말미암 동아( , disaster) (災害

어 전 다 난 동아 어 전) . , ( ) ( )災難

정 어 어 난 건 가 키는 는 앙적 건 생,

가 킨다는 차 가 알 수 다.

적 는 난 다 과 같 정 다 난 안전 본 제 조, ( 3

제1 ).

난 민 생 신체 과 가에 주거나 수 는" " ·

것 다 각 것 말 다.

가 태 수 폭 폭 가뭄. · · ( )· · ( )· · · · ( )豪雨 海溢 黃砂 적조 그 에·

에 는 연 여 생 는

나 폭 고 생 고 경 염 고 그 에 고. · · · · ·

정 는 규

다 에 신 료 수 등 가 체계 비 전염병 등. · · · · ·

는 다 과 같 정 고 다 연 책 제 조 제, ( 2 1 ).

난 안전 본 본 다 제 조제 규정에" " ( " " ) 3 1

난 여 생 는 말 다.
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난 는 것 정 어 어 전적 정 에, ,

고 알 수 다.1)

그러나 실적 는 는 어 에 역어 흔히 고, ‘disaster'

다 어원 악 미 가 고 는 어 단어 는. (evil star) disaster

말 난 고 실제에 어 난 흔히,

여 고 다 본 에 는 난 는 않 나. ,

어 여 다.

애 개3.2

약< >

정보 술 여 제가 가능 건o (Disaster) :

정보 술 비스가 단 거나 정보시스 애, 복 시간

가능 초과 여 정 적 업무 수 에 초 는,

o 애 정보 술 비스 제 가능 점에 애(Incident) : 개

제 가능 연 적 제 생원, ( ) 점에 접

적 미 는 적 애 시스 애 조 애, , 애 비 애( ,

등 포 등과 같 제 가능 들에 정보) 시스 능저 고, ,

애 비o

정 여 전적 미 어나 정보시스 는, ,

업무에 미 는 에 주안점 는 점에 는 다 과 같,

정 수 다. (J.W.Toigo, Disaster Recovery Planning : Strategies for

1) 전 난 에 는 난 폭 고 생 고 경 염 고등 민“ ㆍ ㆍ ㆍ ㆍ ㆍ

생 과 에 수 는 고 연 가 아닌 것 말 다 제 조 정 어 어.”( 2 1 ) ,

난 연 나 난 안전 본 시 에 폐 었, ,

난 안전 본 에 는 연 난 주에 포 시키고 다.
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Protecting Critical Information, 2nd Ed.)

본 에 업무 원 는 정보 술 단 여 야,

계 않 업무 스 단 다. (The term disaster, as used in this

book, means the unplanned interruption of normal business processes resulting

from the interruption of the IT infrastructure components used to support them.)

정 에 는 업무에 미 는 정보시스 단 태 고,

고 다 정보시스 애 에 는. ‘ ’

정보시스 애에 개 정보시스 정 적 는 연

시스 애 조 애 애 비 애 등 포 다, ( ) .

개 정보시스 에 간접적 미 는 든 들 포 다.․

과 같 적 고 어 개 에 볼 에는 애 개 에는 차,

어 다 에 동 에 는 개 애 다 과 같. ,

정 고 다.

애o (Incident)

정보 술 비스 제 가능 점에 애 개 제 가능,

연 적 제 생원 점에 접적 미 는( )

적 애 시스 애 조 애 애 비 애 등 포 등과 같 제, , ( , )

가능 들에 정보시스 능저 고, ,

정보시스 애 에 는 애 개 에 는 개 에, ,

포 연 제 고 접적 정보시스 에 미 는 들 ,

시스 애 조 애 애 비 애 등 같 들만( )

포 여 정보시스 애에 개 그 접적,

제가능 나누고 다 에 애 개 정보시스 조. ,

점에 제가능 에 제 가능 에 능저 고, , ,

애 고 고 그 에 제 가능 경 는 고 고 다, .

애 고 정보시스 비스 단시간,

가능 시간 시간 초과 는 경 에는 볼 수 다 정보시스( 24 ) (

애 애 실제 비스 단시간 복 가 루어 는, 2004).

시점에 가 야 적 알 수 는 것 므 비스 실제 단 시간,
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애 는 것 실 적 고 보 는 어 다 그러나 많. ,

경 실무 전문가 식과 경험 탕 애가 생 시점에 복

시간 수는 므 애 정보시스 비스 단,

생 복 시간 애 나누는

수 다.

탕 본 에 는 정보시스 단 야 는 건, ,

여 제가 가능 건 복 시간

가능 어 는 애 정 다 본 에 는. ,

는 정 는 다 과 같다.

o (Disaster)

정보 술 여 제가 가능 건 정보 술 비

스가 단 거나 정보시스 애 복 시간 가능,

초과 여 정 적 업무 수 에 초 는,

본 정 에 애는 다 과 같 비 볼 수 다, .

애

원 생 정보 술 정보 술 내

제 가능 가능

정보 술 규 전체Site 내에 적Site

조 수 전 적수 정보시스 수

시스 복원 시간 수( )․ 단 수시간( )

애< 3-1>

는 연 적 나누어 볼(natural disaster) (man-made disaster)

수 다 연 는 태 수 강 등 연적 에. ( )豪雨․ ․ ․ ․ ․ ․

미 적 는 전 러 물 적 등 적, ․ ․

미 다 그러나 연 적 는 정보시스 단 야 여 업무에. ,

초 다는 에 는 동 므 본 에 는 연,

적 여 술 는 않는다.
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복 계 과 복 시스 개3.3

약< >

복 여 단 정보 술 비스o (DR, Disaster Recovery) :

개 는 것

복 계 정보 술 비스 에 여o (DRP, Disaster Recovery Planning) :

가 생 는 경 비 여 빠 복 업무에,

최 제 계

복 시스 복 계 원 수o (DRS, Disaster Recovery System) :

원 여 시에 보 여 는 적물적 원 들에 적․

체계가 것

업무연 계 정보 술 문 뿐 아니o (BCP, Business Continuity Planning) : ,

비 등 제 원 애 포 여 조 생존․ ․

보 복 동 등 포 는 보다 계

본 에 복 여 단(Disaster Recovery) ,

정보 술 비스 개 는 것 미 다 복 는 전에 복.

계 원 는 시스 비 어야 는 각각 복 계,

복 시스 컫는다(Disaster Recovery System) .

복 계 업무 스에(DRP, Disaster Recovery Planning) “

여 가 생 가능 생시 최

집 (a set of activities aimed at reducing the likelihood and limiting the impact

정 다of disaster events on critical business processes)” (J.W.Toigo,

Disaster Recovery Planning : Strategies for Protecting Critical Information, 2nd

러 정 는 보다 포 적 개 아들여 고 는Ed.).

업무연 계 과 히 어 다(BCP, Business Continuity Planning) .

최근에 는 어 차 않고 는 경 나 애,

여 각각에 고 는 본 에 는,

복 계 과 업무연 계 에 여 개 차 는 것 다.

본 에 는 복 계 정보 술 비스 에 가 생 는, (DRP)

경 비 여 빠 복 업무에 최 제,

계 정 고 업무연 계 정보 술 문 뿐 아니 비, (BCP) , ․ ․

등 제 원 애 포 여 조 생존 보

복 동 등 포 는 보다 계 악 다 본. ,
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에 는 복 계 다 과 같 정 다.

복 계o (Disaster Recovery Planning)

정보 술 비스 에 여 가 생 는 경 비 여 빠 복,

업무에 최 제 계

복 계 원 수 는 원 제 적 물적․

원 시에 보 어야 러 원에 적 체계,

게 는 들 포 여 복 시스 고 다 본, . ,

에 는 복 시스 다 과 같 정 다.

복 시스o (Disaster Recovery System)

복 계 원 수 원 여 시에 보 여 는 적물적․

원 들에 적 체계가 것
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어정3.4

복 시간o (RTO : Recovery Time Objective)

여 비스가 단 었 비스 복 는 걸 는 최: ,

시간

복 시점o (RPO : Recovery Point Objective)

여 단 비스 복 실 감내 수 는: ,

실 시점

o 업무연 계 (BCP : Business Continuity Planning)

정보 술 문 뿐 아니 비 등 제 원 애: , ․ ․

포 여 조 생존 보 복 동 등

포 는 보다 계

복 계o (DRP : Disaster Recovery Planning)

정보 술 비스 에 여 가 생 는 경 비 여 빠: ,

복 업무에 최 제 계

복 시스o (DRS : Disaster Recovery System)

복 계 원 수 원 여 시에 보 여: 는

적물적 원 들에 적 체계가 것․

복o

주 에 여 에 비 여 업무연 보 수 원격 에:

축 전 원격 업 컫, ,

주o

전 는 전 주전 주: ,

트 컫
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복 시스 태 술4.

복 시스 식4.1

복 시스 태는 축 태( , HIS Advantage No. 59, 2002.1)

주체에 다 과 같 수 다 단 아 절 적 것. ,

아니 경 에 복 적 수 다, .

가 축 태.

축□

복 시스 적 축 는 식 보안 복,

신 가 나 축 비 가 많 다 비 적, .

규 가 큰 등에 주 채택 고 는 식 다.

공동 축□

개 복 시스 공동 는 식 다.

비 에 축 경 보다 적게 만 보안과 에 는

고 많고 역 생시 공동 간 동시 복 가,

가능 다는 단점 다 식에 는 공동 간 가 매.

다 본 경 투 여 적 적 들 공동.

복 축 여 고 나 경,

가 간정보시스 공동 업 가 러 태에 당 다 공동 축.

공동 수 에 다시 다 과 같 볼 수 다.

시 수 건물 전 습 등 시 만 공동 는 경- : , ,

정보시스 수 스크 트워크 등 정보시스 원 공동- : , ,

는 경

축□

복 시스 축 는 신 개 간,

복 시스 역 수 거나 단 여러 개 정보시스,

트 가 고 는 경 에는 트 간에 복 역

수 식 다 간 계약 또는 트간 조체계에 시스.

여 보 트 에 가 생 다 트 에( ) ( )

축 어 는 복 시스 는 태 업무 처,

만 여 시스 드시 식 다 앞 공동 축 경 에.
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찬가 축에 간 는 복 시스 수 에,

시 수 과 정보시스 수 다시 나누어 볼 수 다 축.

비 저 점 나 다 간에 러 식,

복 시스 축 는 경 보안 복 에 신 단히

낮다 실제 미 포니아 커뮤니티. (California Community Bank)

경 계약 에게 조 청 나 조 충

전 시스 복 수 없었 가 보고 다( , HIS

단 단 트 간에 러Advantage No. 59, 2002.1). ,

시스 축 경 에는 비 적 신 보 수 는 ,

나 경 업 복 시스 등 러 태 채택 고

다.

주 1

원격
1

주 2

원격
2

주 1 주 2

원격

주 1 주 2

원격
2

원격
1

축 공동 축 축

그 복 시스 축 태( 4-1)

나 주체.

체□

체 복 시스 는 식 다 보안.

신 가 나 복 추가 보 어야,

비 다 적 축 복 에 는.

식 다.

□ 공동

개 복 시스 공 는 식 다.

적 공동 축 또는 축 복 시스 에 는

식 다 체 에 비 비 절감 수 나 간 신 가. ,

전제 어야 고 보안 가 다, .

탁□

복 시스 민간 등 다 에 탁 는IDC

식 다 정보시스 보안 가 가 큰 문제 나. ,
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탁 업체 보안 에 신 다 전문적

복 비스 제공 수 초 투 비 적게 드는 점

어 최근 가 는 추 에 다 미 공공, .

등에 러 태 볼 수 다.

에 복 시스 비 여 보 다 과 같다.

축
비 비

보안
복

신

축
태

축
전 복 시스

적 축

공동
축

개 복
시스 공동 축

간 간 간 간

축

복수 또는 단
복수 트 간 복
시스 역 수

낮 낮 낮 낮

주체

체 체 복
시스

-

공동 개 복
시스 공

- 간
간

조에
존적

간
조에
존적

탁
복 시스 민간

등 다IDC
에 탁

- 낮
탁

신 에
존적

탁
신 에

존적

복 시스 과 특징< 4-1>
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복 시스 복 수4.2

복 시스 복 수 에 적 미러 트 트, ,

웜 트 드 트 다 각 에 정 는 문헌 전문가에, .

다 차 가 나 적 는 다 과 같 수 다, .

미러 트o (mirror site)

주 동 수 정보 술 원 원격 에 축 여 고 주-

복 액티브 태 실시간에 동시 비스 는(Active-Active)

식 다 적 가( , RPO 0 ).

생시 복 시간 시 적 는 다- (RTO) ( 0) .

초 투 보수에 비 다- .

웹 어 비스 등 업 트 빈 가 않 시스 에-

적 가능 다.

스 어 등 업 트 빈 가 시스 경-

양 트에 동시에 비스 제공 게 는 것 시스

초 여 실 적 않 므 러 경 에는 다 에 는 트,

축 적 다.

트o (hot site)

주 동 수 정보 술 원 태 원격 트에- (Standby)

보 동 적 또는(Active-Standby), (Synchronous)

비동 적 식 실시간 미러 여(Asynchronous) (Mirroring)

최신 태 고 다가 주(Up-to-date) ( , RPO 0 ),≒

시 복 정보시스 액티브 전 여 비스 는 식 다.

- 적 실시간 미러 트 미러 트 고, 컫

다.

생시 복 시간 수시간 약 시간 내 다- (RTO) ( 4 ) .

초 투 보수에 비 다- .

스 어 등 업 트 빈 가 시스 경- ,

복 는 태 다가 시 액티브(Standby) (Active)

전 는 식 적 다.

웜 트o (warm site)

트 나 복 에 주 동 수 정보 술 원- ,

보 는 신 정보 술 원만 적 복 에,

보 는 식 다.
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실시간 미러 수 않 업 주 가 수시간 정- , ~1

트에 비 다 다 가 약 수시간( , RPO ~1 ).

생시 복 시간 수 수주 다- (RTO) ~ .

축 비 미러 트 트에 비 저 나 초- ,

복 수 전 않 전 복 는 다 시 다, .

드 트o (cold site)

만 원격 에 보 고 비스 정보 원 보 않거나- ,

등 최 만 보 고 다가 시에 근간 여,

정보 원 조달 여 정보시스 복 개시 는 식 다.

주 는 주 적 수 수주 원격 에 업 다 가- ( ~ ) ( , RPO

수 수주~ ).

생시 복 시간 수주 수개월 다- (RTO) ~ .

축 비 가 저 나 복 시간 매 고 복 신- , ,

낮다.
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는 복 시스 복 수 비 여 나타내었다< 4-2> .

복
시간

(RTO)
점 단점

Mirror
Site

주 동 수-
정보 술 원 원격 에 축,

태 실시간 동시Active-Active
비스 제공

시

최신-

안정-

신 업무-
개

- 초 투 비

- 보수비

업-
트가 많 경
에는 과

초 여
적

Hot Site

(Data

Mirroring

Site)

주 동 수-
정보 술 원 원격 에 축 여

태Standby (Active-
Standby)

주 시 원격 시스-
태 전 여 비스Active

제공

- 는 동 적 또는 비동 적
식 실시간 미러 여

최신 태

- 적 는 실시간 미러
는 트 미러 트

컫

수시간
시간(4 )

내

최신-

안정-

신 업무-
개

업-
트가 많 경
에 적

- 초 투 비

- 보수비

Warm
Site

정보 술 원만-
적 복 에 보

는 주 적 약 수시간- ( ~1 )
업

수
~

수주

축 비-
트

에 비 저

다-
실 생

- 초 복 수
적

- 복 시간
비 적

Cold Site

만 원격 에 보 고- ,
비스 정보 원
보 않거나 등

최 만 보

- 시 근간
정보 원 조달 여 정보시스
복 개시

주 는 주 적-
수 수주 원격 에 업( ~ )

수주
~

수개월

축 비-
가 저

실-
생

- 복 에 매
시간

복 신-
낮

복 시스 복 수 비< 4-2>

정보시스 업 공공 문 심적 식 고 전 거,

전 정 등 심업무가 고 시간 시24 365

가 는 추 여 최근에는 트 미러 트 식,

복 시스 가 고 는 추 다( , Contingency Planning

트 업 루 , 2000).
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복 시스 술4.3

절에 술 복 시스 식 드 트 식 시스 에4.2 ,

주 적 업 원격 에 보 는 식 본 에 는,

생 다 트 수 복 시스 는 다 과.

같 수 다.

복제 식□

적 복제 식o H/W

물 저 수 스크 복제- :

적 복제 식o S/W

체제- 수 복제 전 루 복제:

수 복제- DBMS : DBMS

전 식□

동 복제o Sync. ( )

비동 복제o Async. ( )

타 식o

식 어느 것 택 는 결정 복 수 복 시간 시점, /

비 등에 루어 게 다 그러므 각각 복제 식 원 단점.

히 여 축 는 복 시스 에 적 게 택 여야 다.

복제 식4.3.1

복 는 복제 여 원격 에 보내야 다 쉽게 생각.

료 내 스트 태 전 것 생각 수 나,

실제 는 복 시스 축 는 시스 여러 가 공동 는

것 고 정보시스 복 감안 문제가 복 알 수 다.

복제 결과는 원본과 동 료 내 나 복제 는 여러

가 가 다.

본 절에 는 다 과 같 가 복제 는 식에 다.
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가 적 복제 식. H/W

스크 복제□

료는 여러 가 어 툴 등, DBMS

최종적 는 스크에 저 는 것 적 다 같( DBMS

특수 경 는 제 다 그러므 료가 최종적 저 는 스크).

복제 여 원본 스크 원거 역 복 스크,

복제 는 식 스크 수 복제 식 다 또 스크.

복제 식에 는 스크 복제 업에 는 원, (CPU, Memory

등 비스 수 가 아닌 스크 체 원) (CPU, Cache

등 므 최 다) , .

스크 복제 식 특징 다 과 같다.

주 원본 스크 복 복 스크는 본적-

크 드(Microcode)2) 수 에 제공 여야 다.

그러나 스크에 가 루 등 다 종 스크- ,

간에 복제가 가능 다.

스크 복제 루 스크 내 원 여 동 므-

복 시스 축시 복제 스크 원 검 여야

다.

스크 복제 식 시 최초에는 스크- , 전체

복제 업 수 므 많 시간 나, 시에는

스크 경 만 복제 므 고 복제가 가능 다, .

적 고 능 스크 는 경에- ( )高

복 시스 축 는 경 에 주 다.

2) 스크 컨트 러 에 수 는 웨어 드 드웨어 동 제Microcode : ROM (Firmware) ,

는 본 그
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블 럭

물 스 크

복

블 럭

물 스 크

주

그 스크 복제( 4-2)

나 적 복제 식. S/W

체제 수□ 복제 전 루 복제

스크에 저 적 볼 만들어 다, .

는 적 볼 에 전 어 것 물 적 스크에, ,

저 는 것 다 앞 에 스크 수 복제 식 스크에.

저 는 주 스크에 복 스크 복제 는

것 체제 복제 식 에 스크,

전 고 저 는 간 단계에 블 복제 여 복

보내는 식 다. 체제 복제 식에 는 주

복 양 에 복제 동

복제 루 여야 다 원격 복제 업 당. ,

체에 접 수 거나 에 수 다, .

체제 수 복제 전 루 복제 식 특징

다 과 같다.

원본 스크 복 스크가 종 어 가능 다 양 에- . ,

복제 루 동 여야 다.

복제 루 당 체에 수 거나 스크- ,

원 여 수 수 다 그러므 복 시스 축시 존.

경 감안 여 원 적정 검 여야

다.
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블 본 단 여 경 복제 다- .

적 간 정 능과 스크 거나 종- ,

스크 는 경에 복 시스 축 는 경 에 주

다.

블 럭

물 스 크

복

블 럭

물 스 크

주

그( 4-3) 복제 전 루 복제

복제DBMS□

업무 수 에 는 적 여 DBMS(Data Base

가 다 복제 식Management System) . DBMS

주 에 는 문DBMS SQL(Structured Query Language)

경 그 원격 트 에 전 여 복제 는 식 다 에DBMS .

언 스크 체제 수 복제 식 역시 DBMS

경에 복 시스 축 원 고 나 경,

보 는 여 여야 다(consistency) .

복제 루 는 경 복제 루DBMS

동 다 주 복 스크 종 적 볼 매니저, ,

폼 종 에 계없 복 시스 축 수 다.

시스 복제 식 주 복DB

원 등 다 복제 식(CPU, Memory ) . DBMS

적 는 경 에는 원 충 검 여야 다.

복제 식 특징 다 과 같다DBMS .

주 복 복제 루 동 여야 다- DBMS .

스크 적 볼 폼 종 가 다 가능 다, .
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복제 루 주 복 원- DBMS

여 동 므 원 검 여야 다.

에 경 경 여 복제 다- DBMS SQL .

적 종 스크 고 심 복 시스- DBMS

축 다.

주 복 양 에 가 수 고 어야 다- DBMS .

경 루 에 양 가 가능 게 거나, Read/Write ,

에 만 가 가능 고 다 에 는 식Read/Write Read Only

가능 전 경 비스 연 초 수 다, .

블 럭

물 스 크

원 격 트

블 럭

물 스 크

주 트

그 복제( 4-4) DBMS

스크 복제 체제 복제 복제DBMS

복제
스크 경 블 문 경 그SQL

조건
동 스크

동 볼 수

복제 루
동 DBMS

복제시

원
스크 체 원

당 체

원
원DBMS

ContinuousAccess,

등SRDF, TrueCopy

HAGEO, IpStor,

등TDMF, VVR

DataGuard(Oracle),

Replication(SyBase),

RRDF(DB2),

등SharePlex, ER

복제 식에 특징< 4-3>
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전 식4.3.2

복 시스 축 시 복 수 얼 만큼 빨 게 복 는, ,

존 시스 에 주 않고 복 시스 축 는 어느 정,

복 시스 축 는 가 주 점 다 절에 개. 4.3.1

복제 식 역시 러 여러 들 고 여 결정 여야 것 다.

만 러 복제 식 에 본 절에 개 전 식 역시 에,

언 택 에 커다 다. 복제 식과 전 식

알맞게 여 시스 과 복 수 에 최적 복 시스 축 는

것 다.

참고 다 에 는 식 나 식 등 복제 식, Sync Async

어느 식 복 시스 적 주 시스,

복제 게 다 주 시스 에 실수나.

추가 경 복 에 동 게 복제 므 주,

적 에 애시 원격 에 동 애가 생 게 다.

복 시스 만 축 든 애 수 다는 생각

것 다.

가 식. Sync

식 어 에 복 보 여 다Sync .

식 업 주 시스 에 추가

경 경 주 뿐 아니 복 에 정 적 추가 경

료 었다는 것 시스 에 에 업에게 추가 경

료 신 보내게 는 식 다 가 는 업.

다 존과 같 주 에 는 것 에 복 에

료 는 태 게 다 주.

복 에 정 적 료 시스 에

에게 정 적 료 었다는 결과 보여주게 다.

식 다 과 같 특징 다, Sync .

어 경 주 복 간 정 므-

가 안전 고 신 식 다.

그러나 주 복 간 연결 는 고 다- , .

냐 주 뿐 아니 복 에 는 역시 빠 시간 내에

추가 경 여야 답 연 아 존 비스 수 수,

문 다 결 러 는 고 많 비 과 주.

복 간 거 제 가져 수 다.
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또 주 복 간 애 복 시스 애-

실수는 시 주 시스 에 미 어 비스 애

어 수 다 복 시스 어 과 수.

비 추가 생 게 다, .

나 식. Async

식 가 큰 특징 식과 달 복 시스 축 여Async Sync

복제 존 비스 능에 거 주 않는다는

것 다 복 시스 식 축 존 비스는 존과. Async

동 게 동 고 복제는 존 시스 비스 는 스크, ,

수 전 식에 비스 적 동 다DBMS . ,

복제 수 는 나 그것 언제 수 는 는 복 시스

경 여러 조건에 정 여 다.

식 특징 다 과 같다Async .

식에 비 시점에 시스 복제 보 는- Sync 100%

다 그러나 최 보 는 식. , “Do Best” ,

어 에 비책 여야 다.

그러나 복제 다 특정시점- , 100%

정 히 보 다 는 경 정 가동 보 는. DBMS

특 다.

존 비스 능에 거 주 않 복 시스-

축 수 어 스크 수 복제 식에 적, DBMS

다.

적절 역폭 주 복 에 존 존 시스-

비스 복 시스 축 수 므 식에 비 여Sync

비 저 에 거 에 주 보다 어져,

는 복 에 복 시스 축 수 는 점 다.

다 타 식.

앞에 식 에 가 식 다양Sync Async ,

태 복제 식 존 다 러 식들 식과 여 존 비스. Async

능에 거 주 않고 복 시스 축 수 나 주 에

정 시점 경 에 정 복 에 보 여 주 는
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경 므 다 식 경 주 시점. Async

복제 는 경 는 나 특정 시점 에100%

정 히 보 시스 경 가능 다100% DBMS .

는 식 시간 경에 경 그룹 거나 정 시점( Async

경 에 정 는 문 다 그러나 타.)

식 경 는 러 시간 없 순차적 전 특정 시점

정 보 수 없는 경 어 미 등 경( , )

시스 제공 는 체적 정 제공 에 만 적 복 가

가능 다 는 경 경 는 정 히. DBMS

보 수 므 타 식 않 시스 경

제 적 어 수 다.

비동 식(Async) 동 식(Sync)

처 경

스크 스크

1 2

3
스크 스크

1 4
2

3

주 는 스크 내 특정1. CPU

료 경 고 업 처

종료 ( , )① ②

주 스크는 경 료에2.

처 시간 (Time Stamp)

경 정 간격

복 스크 전 여

복제 ( )③

1. 주 스크내 특 료가 경

같 가,

복 스크 시

전 어 복제 ( , )① ②

정 적 복제가 료 같2.

결과가 주 스크 전 고,

주 가 여야CPU

복제 과정 종료 ( , )③ ④

점

복․ 복제 무 게

시스 에 동 료 신Write

보내므 업무 수 에

최

․주 에 복

복제시 정시점

정 보 (

생시간 )

시 보존 가 뛰어남․

단점

많 주는 업․

주 복 간 드웨어

족 시 실

복 복제․

다 트 수

가능 답 업

수 시간에 많

전 식< 4-4>
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복 시스 트워크 종4.4

복 시스 트워크는 에 크게 시 복제

복제 트워크 시 비스 복 비스 트워크 나누어

볼 수 다 만 근 에 들어 복제가 가능 여짐에. IP

않고 복제 트워크 복 비스 트워크 동시에

트워크 고 비 는 안 고

다 만 역시 술 달과 어 고 는 태.

절 적 다 복 시스 축 는 주어 각각 과.

조건 복제 압축 트워크 비 생시 비스 역 등 에( , , )

맞추어 최적 안 계 여야 다.

가 복제 트워크.

복제 트워크는 주 복 거 등, Sync/Async

복제 식 등에 결정 다.

가 거 는 접 연결 수 나 는 거ESCON Fiber Channel

제 복 시스 미가 없고 주 동 건물 내 가 거 에

애 비 애복 시스 많 다 원거. ,

복제가 가능 경 트워크 비ATM Fiber DWDM

여 복 시스 복제 트워크 다.

복제 트워크 역폭 얼 나 많 양 빠 시간 내에

전 수 는 결정 또는 등 여러 가 트워크 에, DWDM ATM

여 다양 역폭 당 가능 다.

나 복 비스 트워크.

복 비스 트워크는 생 시 주 에 수 비스 정거

복 에 동 정 수 수 수

비스 트워크 주 트워크 에 복,

트워크 계 여야 다 들어 주 가 여러 개 역 비스. ,

전 연결 가 고 었다 복 에 시 들 역,

비스 비스 개 트워크 연결 빠 시간 내에 득 수

어야 다.

여 시 빠 트워크 보 는 시 복 원격, ,

트에 비스가 루어 고 않 복 트워크에

트워크 경 전 정 고 정 여 보 는 등(route)
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책 어야 다 에 당 수 신비 적 생 게.

트워크 업 가 러 비스 제공 는 여,

고 복 트워크 시 비 에 고 가 드시

루어져야만 다.
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복 전 수5.

업무5.1

복 전 수 는 업무 (BIA : Business Impact

수 어야 다 업무 다 과 같 적 가 다Analysis) . .

주 업무 스 식-

- 식 생 가능 과 생시 업무 단 시간 가

업무 스 업무 단시 실 가-

업무 스 순 복 정-

생시 업무 스 복원 시간 나 순 결정-

업무 결과 다 과 같 출 수 다.

주 업무 스-

생 가능 시간-

시 업무 스 단에 실 정-

업무 순 복 업무-

- 주 업무 스 복 시간(RTO : Recovery Time Objective)

복 시점(RPO : Recovery Point Objective)

주 업무 스 식5.1.1

조 주 업무 스 악 는 단계 다.

업무 스 계 적 식□

업무 스는 계 적 악 어 나타내는 것 적 다 최. ,

업무 스 그룹 업무 스 브 스 등 루어 는,

계 적 업무 스 조 전체 업무 스 조

악 수 다.

계 적 업무 스 는 여러 가 나 들어 그, (

과 같 태 나타낼 수 다5-1) .



정보 신단체

TTAS.KO-10.025927

A

A1

A2

A3

B

B1

B2

B3

B4

C

C1

C2

D

D1

D2

D3

D4

D5

업무 스
그룹

업무 스

그 계 적 업무 스( 5-1)

주 업무 스 식□

식 업무 스 에 심적 고 빈 게 는 주 업무

스 업무 는 는 다 과 같,

고 여야 다.

조 심적 고객 비스에 결 업무 스-

조 전 에 업무 스 식-

업무 스간 연□

업무 스 개 업무 스 에 뿐 아니

특정 업무 스 다 업무 스 연 에 게

다.

업무 스간 연 다 과 같 나타난다.

계o

특정 업무 스가 다 업무 스보다 저 수 어야만 는

경 업무 스는 계에 다 스 수, . ,

는 스가 드시 수 어야만 므 스,

단시 스 수 단 가 게 다 계에. ,

는 스 경 스가 스에 존 다고 말,

수 다.
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참조 계o

특정 업무 스 수 다 업무 스 수 결과

참조 야만 는 경 스는 참조 계에 다 참조 는, . ,

스 수 단 는 경 참조 는 스 수 루어 수,

없게 다 참조 는 스는 참조 는 스에 존 다고. ,

말 수 다.

가 연 계에 각 여 업무 스간 연 여야

다 그 는 업무 스간 존 계 여 연. ( 5-2)

다.

111102323상 도

●

C2

●

C1

●

B3B2

1●C2

0C3

2●●C1

3●●B2

2●●B1

0B3

1●A3

0A2

●

C3

5

상 도

●

A2 B1

●

A3

A1

A1

1) 해당업무가 처리 해 행 어야 하는 업무
2) 해당업무 처리 후 처리 어야 하는 업무

(범례) ● : 계 있
A1,A2…B1..: 프로 스

업무 Dependency

2)후행업무
참조하는 업무

1 )선행업무
참조되는 업무

그 업무 스간 시( 5-2) ( )
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생 가능5.1.2

적 생 원 다 과 같다.

태- ,

고 또는- ( )

수 태- / ,

정전-

신 애-

비고-

생 원 적 빈 는 다 그 과 같 나타난다 그( 5-3) . ( 5-3)

생 수 원 생 수 나타낸 것 다1 .

7
9

12

14

16

25

34
35

43

46

52

72
정전(Power Outage)

하드웨어 오류(Hardware Error)

네트워크(Network)

소프트웨어(Software)

사람의 실수(Human Error)

낙뢰, 폭풍(Lightning Storms)

홍수(Flood)

도 폭발(Burst Pipe)

화재(Fire)

허리케인(Hurricanes)

(Earthquakes)

테러(Terrorism)

Source: Contingency Planning Research & Disaster Recovery Journal

그 적 생 빈( 5-3)

시 업무 스 단에 실 가5.1.3

시 업무 스 단에 실 적 고객 비스 결

스에 가 게 나타난다 내 업무 수 에 스는 고객 비스.

스에 비 는 단시 실 적 나 내 업무 스 에 타,

스 연계 스 수 단시 실 아 다 그 는. ( 5-4)

업종 업무 스 단에 실 가액 나타낸 다.
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In su rance

Reta il

T ranspo rta tio n

Ba nk ing

E  Transac tio ns

C red it C a rd  Au tho riza t io ns

Reta il B ro ke rage

S o u rce : C o n tin g enc y  P lan n ing  R esea rc h

$ 6 .5  M

$ 2 .6  M

$ 1 .1  M

$ 1  M

$ 50 0 ,0 00

$ 200 ,000

$ 100 ,000

그 업종 스 단에 실액( 5-4)

고객 는 매출액과 같 수 수 는

업 미 같 수 수 없 만 무 가 다 그 는. ( 5-5)

무 시 보여 다/ .

무 (정 적)무 (정 적)(정 적)(정 적)

생

§업무 단 원 수
§업무 단 시간
§ 원 당 업무

Business Relationship

§고객 신
§납 업
§ 시
§
§ 업체
§

추가 비

§ 시 원 건비
§ 비 료
§초과 근무 수당
§추가 비
§출 비

타 무

§집단
§검찰 수
§경 고객 탈

수

§ 접적 실
- 수수료
§ 비
§미 업 실
§ 매출 실
§투 본
§ 감가 각비
§ 고

무

§매출액
§ 동
§ 보
§신 등
§주가

그( 5-5)

실 가는 에 는 정 적 무 에 는,

정 적 가 수 다 정 적 가는 적 고객 비스 단에.

단 시간당 실규 단 여 루어 다 또 정 적 가는 실등에.

매출 수 감 등 무적 과 업무처 연에 업무

수 다 추정 에 는 무적 시간 가에.

폐가 업무 당 업무 처 시간 가 악 야 다.

정 적 가는 실등 가 거나 스간 연계 매트 스/ /
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여 연계 계 개수가 많 스 스 는 등

수 다 또 정 적 가는 과 무. (tangible) (intangible)

다 는 고객 탈 고객 실등. , ,

무 는 미 실추 신 감 제 등 다, , , .

아 는 정 정 적 가 정 다/ .

– 미 실추 신

– 감 제 검찰 수

– 타 실

무

– 고객 탈, 미 업 실

– 고객 가능 , 집단

– 연 업무 연

– 실( 료 복 가)
정

적

– 업무처 연

• 업무처 단계 가

• 단 업무당 처 시간 가

업
무

– 매출 감

– 수 감

무
적

정

적

1달1주515Hr1Hr

비스 단 간 크

추정

(Impact) 

폐가 악

시간 가 악

양적 악

가능 악

그 정 정 적 시( 5-6) / ( )

업무 순 복 업무 정5.1.4

절에 단 업무 정 적 정 적 결과 탕 순5.1.3 /

여 다 단 업무 순 여 는 업무 연 결과.

적 야만 다 들어 정 적 정 적 업무 가 결과에 복. /

순 업무가 그 과 같 었다고 가정 보( 5-7) .
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B 1 ,  C 13 순

A 2 ,  A 3 ,  B 3 ,  C 2 ,  C 32 순

A 1 ,  B 21 순

Im p a c t  
업 무 복 순

그 업무 순 정 시( 5-7) ( )

정 적 정 적 가에 는 개 업무에 에 내 나 각/

업무 연 에 는 술 어 않다 들어 그 순. ( 5-7) 1

업무만 복 시킨다고 당 업무 전체 개 수 없다는 것 다.

냐 들어 업무 경 그 에 보듯, A1 ( 5-2) , A2,

업무 가 므 업무가 개 않는 업무 수A3 A2, A3 , A1

가능 게 는 것 다 당 업무에 업무 께 순 에. ,

포 시 복 시 야 므 업무 계 결과 적 는 것,

수적 다.

그 에 는 그 업무 연 결과 적 는 것( 5-7) ( 5-2)

가정 다 그 업무 에 는 계수 가 수 다 업무. ( 5-2) ( )

접 계 루고 다는 것 미 는 다 업무 접 계,

루고 어 본업무 또는 공 업무 볼 수 다 러 업무 조 결과.

근거 순 여 다 그 과 같 업무복 순 가 뀔 수( 5-8)

다.
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B1,C13순

A2,A3,B3,C2,C32순

A1, B21순

C13순

C2,C32순

A1,A2,A3,B1,B2,B31순

연
적

연
적

Impact 분 통한
업무복구 우 순

업무복구 우 순

그 연 적 업무복 순 조정 시( 5-8) ( )

주 업무 스 복 시간 결정5.1.5

에 출 업무복 순 에 보는 같 주 업무에 식

복 그룹 정 다 복 업무 에 각 업무 스.

업무 단 시간 가 야 다 것 각 스 가 다. RTO . ,

업무수 시 수집 는 에 각 여 업무 실 시점

정 어야 고 것 각 스 가 다 그, RPO ( 5-9).

복 시간(RTO)

업무 단 간 시점과 복 시점 시간차

복 시점(RPO)

계 정

정
적

실

복 시간(RTO) 복 시점(RPO)

복 시간(Recovery Time Objective) : 업 감내

초과 여 미 전 시점 최고 단 시간

복 시점(Recovery Point Objective) : 업무 계 적

수 실 에 실 시점

Pain Threshold 
Data Recovery 
Requirements 

실

그 복 시간과 복 시점 개( 5-9)

그 에 각종 신매체들 복 복 트워크 정 가동 개 시간

정 는 트워크 복 (RCO: Recovery Communication Objective),

생시 복 어야 업무들 종 들 정 는 업무 복

복 복(RSO : Recovery Scope Objective)

안과 축 태 정 는 업 축 (BCO: Backup Center
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등 다Objective) .

결정시 실 가결과가 최 나 에 정책RTO RPO , , ,

규정 등 검 여 고 여야 다 참고 내, , . ,

는 감 원 고 문비 안(‘01.10) IT ,

집적 등 고 제규약 는 젤TTA , II, BS7799,

등 제 제 단체ISO17799, ISSA, CPSS/IOSCO, G-30

에 비 업무 연 계 수 고 등 다.

원 복 전 수5.2 IT

절에 각 업무 스 복 시간 복 순 가5.1

결정 었 원과 연계 체적 복 계 수 다IT .

시 업무가 게 는 업무 원 는 각 비스 원 는, IT IT

가 고 그에 복 에 복 순 정 게

다 그 주 업무 연 원 정 시간과. ( 5-10) IT

복 순 여 다.

물

( , 

스

,

)

주 비 니
스 스

1.신규등

2.과 업무

3.고

4. 업무

주 원 주 원 IT 원 순

Billing

E-Mail 간

주요IT 자원선별
재해영향및

허용정 시간분석
복 우선순위결정

Billing서버

E-Mail서버

인명서버

Billing서버

E-Mail서버

인명서버

과금업무허용정 시간: 8Hr

데이터처리불가

신 등록불가

보고서출력불가

고 서업무 연

그 원 정 시간과 복 순 여 시( 5-10) IT ( )
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주 원5.2.1 IT

적 업무 시스 다양 원과 스 시스IT ,

단 업무보다는 다 업무 수 는 경 가 많다.

당 업무 스 원 는 시스 그 시스 과 연 가 시스-

악 여야 다 그 고 시스 조 과 시스 에 수신 는. /

는 조 업무 포 여 여야 다( ) .

시스 가적 비 조 여야 다 보- . , ,

스 등 에 당 다.

주 원과 주 업무 스간 연 계 여야 다 그- IT . (

주 업무 스 원 연 계 나타낸 다5-11) IT .

11◎◎D3

1시간6시간4시간8시간1시간IT 원 RTO

실시간1시간301시간실시간IT 원 RPO

업무

RPO

업무

RTO
‘ ’시스‘ ’시스‘다’시스‘나’시스‘가’시스

IT 원

업무

304시간◎◎A2

1시간6시간◎D2

12◎D1

11◎C3

13◎◎C2

13◎◎C1

1시간8시간◎B3

303시간◎B2

11◎B1

실시간1시간◎◎A1

[시스 RTO, RPO] = 업무 스 RTO,RPO 최 값

그 주 업무 스 원 연 계 시( 5-11) IT ( )

정 시간5.2.2

앞 단계에 주 원 다 과 같 조 다IT .

시스 단 수 는 최 시간 악 다- .

당 시스 단 연 시스 종 시스 는-

고 특히 경 시스 애 과 다.

그 에 나타난 같 나 원 여러 가 업무( 5-11) , IT

스 연 어 는 것 적 므 앞 에 얻어 각 업무,
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스 결과 여 특정 원에 는RTO, RPO , IT RTO, RPO

다 과 같 얻어 수 다.

원 업무 스 최 값IT RTO, RPO = RTO, RPO

복 순 결정5.2.3

과 정 시간 여 원 복 순IT 결정 수

복 계 에 복 순 복 절차 다 들어, .

정 시간 에 시간 내에 복 어야 다는 결 내 원에4 IT

여 충족시키 야 다 또 시간 내. 24

복 계 주 시스 시간 내 복 어야 다 복 는8

주 시스 복 복 원 당 여야 다 복 순 조정.

여 복 원 시간 조절 당 조 에 최적 동시에, ,

극 는 복 계 수 수 다 그 는 복ROI . ( 5-12)

동 시간 안에 루어져야 는 에 정 보

것 다.

시간

생

024 24 48 72 96 7 Days

최종

업 시점

타
실
생

복 안에
결정

1차복
료

2차복
료

3차(최종)
복 료

정 시스 비가 태 시스 능 복 동 수

시

절차

수동

절차

수동/ 동

절차

시

절차

그 복 동에 시간적( 5-12)

복 전체적 업무 점에 께 수 않고 단순히

복 에만 초점 맞추어 정 었다 존 들 검 여,

전체적 업무 험 가 점에 들 조정 복

정 는 업 다.



정보 신단체

TTAS.KO-10.025937

복 시스 계 축6.

복 시스 태 결정6.1

복 시스 태는 절에 었 같 크게 나누어4.1

체 간 공동 축 탁 가 다 본 절에 는 각 태, , , 4 .

단점과 고 에 적 복 시스 태

결정시 참고가 수 다.

축□

전 복 적 축 여 체

는 식 다.

점o

- 보안 가 고 복 신 가 다.

- 는 에 정보시스 비 무공간에,

시 업무 수 는 든 것 축 수

다.

- 는 시스 양에 는 시스 축 수 다.

- 생시점에 계없 복 가능 다.

- 경 언제든 원 는 수 복 시스 스트가

가능 다.

고o

- 초 축비 므 신 는 비 축,

충 보 어야 다.

수 감가 각비 생 다- .

- 비 복 시스 안정적 과 복,

신 전문 는 보가 다.

- 업무시스 갱신 에 복 시스 께 경 어야 므

시스 보수 적 보 어야 주,

업무시스 경내역에 복 시스 개

체계 절차가 다.

- 실 적 적 루어져야 다.



정보 신단체

TTAS.KO-10.025938

탁□

복 시스 축 전문적 복 비스 제공업체 등

다 에 탁 는 식 다.

점o

- 초 투 비 비 저 다.

- 업무시스 갱신에 복 시스 보수 담

경감 다.

- 정보시스 트워크 전 등 신수단 무공간 다양, ,

태 탁 비스 에 택 가능 다.

고o

- 정보시스 보안 정책 계약 신 게

검 어야 다.

- 적 복 비스 제공업체는 비 적 동,

비 여러 조 에 계약 게 는 경 가 많 므 시 복 비스,

제공 내역 순 등에 계약 루어져야 다.

- 계약 복 시간 짧 수 비 므 가,

과 균 고 여 복 시간 정 여야 다.

- 든 비가 계약 보 고 실제 가 여야

다.

□

개 간 복 역 수 거나 단,

여러 개 정보시스 트 가 고 는 경 트 간에

복 역 수 식 다 식 간.

제공 는 원 수 에 다 과 같 다시 수 다.

시 수 건물 전 습 등 시 만 공동 는- : , ,

경

정보시스 수 스크 트워크 등 정보시스 원 공동- : , ,

는 경
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점o

- 축 비 저 다.

고 시 수 정보시스 수 공o ( , )

간에 전 공간 등 여 원 충 히 보 야 다- , .

본 적 또는 트 에 가 생 경- ( ) ,

또는 트 에 는 가 고 므( ) ,

생시 초 쉽다.

당 조 또는 트 복 가 조 또는 트- ( ) ( )

업무 수 과 에 타 않 야 다 특히 간.

경 계 가 경 에 문제가 수 므 히 문,

계약 루어져야 다.

생시 트 동 여 업 수 야- ( )

는 경 초 수 므 시 업공간에 고 가,

다 식당 등 시 업공간 아닌. ,

거나 근무시간 달 는 등 계약 다, .

고 정보시스 수o ( )

간에 충 시스 원 여 가 보 어야 다- .

간에 시스 어야 다- .

복 시스 축 초 에 시스 간 었다- ,

양 업무시스 경에 시스 히 달 는 경

므 업무시스 경에 간 적 조정 수 어야

다.

공동□

개 복 공동 축 는 식 다.

비 에 축 경 보다 적게 만 보안과 에 는

고 많고 역 생시 공동 간 동시 복 가,

가능 다는 단점 다 공동 축 공동 수 에 다시 다 과.

같 볼 수 다.

시 수 건물 전 습 등 시 만 공동 는- : , ,

경

정보시스 수 스크 트워크 등 정보시스 원 공동- : , ,



정보 신단체

TTAS.KO-10.025940

는 경

점o

초 축비 절감 가능 다- .

시 공동 여 비 가 가능 다- .

고o

공동 간 보안 보 안 수 어야 다- .

공동 조 체계 수 다- .

역 여 공동 에 동시에 가 생 경-

복 식과 순 등에 정책

수 어야 다.

정보시스 수 공동 루어 는 경 에는 간에 시스- ,

어야 초 에 시스 간 었다,

양 업무시스 경에 시스 히 달 는 경

므 업무시스 경에 간 적 조정 수 어야

다.
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복 시스 결정6.2

복 시스 복 수 크게 미러 트 트 웜 트, ,

드 트 각각에 는 절에 술 다 러, 4.2 .

어 것 택 어야 는 결정 업무시스 비스 특 에RTO, RPO

각 여 루어 다.

에RTO & RPO□

미러 트- RPO=0 & RTO=0 :

수시간 미러 식 트 미러 트 고- RPO=0 & RTO< : (

)

가 약 웜 트- RTO, RPO 1 :

가 수 수주 드 트- RTO, RPO ~ :

업무시스 에□

갱신 거 없고 웹 어 비스 주- ,

미러 트 식: (active-active )

갱신 많- DBMS

미러 식 트 식: (active-standby )
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복 정6.3

적 주 복 가 원거 에 경 에,

아 게 나 저 고 신비 등 비 가 는 문제,

동시에 므 복 는 과 종 적,

고 최적 정 어야 다.

근거 원거
최적

그 복 정( 6-1)

가 복 정시 고.

복 정과 고 는 다 과 같 것들

다.(Gatner group, DF-14-9811)

주 원 동시 공 단 험□

전 등 주 원 업무수 에 수적 과 동시에 공 단 험

므 트 전 언 추정 주 복 는( 15% ),

러 주 원 공 단 동시에 않 야 다.

주 복 는 전 수 신 트워크 등, , , ,

공 않 야 다 주 원 가 게 공 수 에 없는.

원 등 보 야 다( : WAN ) fault tolerance .

동 험□

주 복 는 동 않 만큼 충 히
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어져 어야 다 들 주 복 는 동 적. ,

험 갖는 역 수 역 등 에 않아야 다 는( . , ) .

개 경 정 거 달 가능 나 역적 특 에15~80km ,

달 수 다.

러 험□

러에 험 미 러 태 전 계적911․ 심

고조 었 정 적 안정 안고 는 나 에, 주 고

에 당 다 미 경 태 많 업들 복. 911․

러 험 적 낮 저 건물 시 시골 역 전,

검 주 업무 건물 개 안 수 고 다, .

주 없 러 험 에 비 여 만 개 여

원격 복 동 는 시나 에 는 복,

동 주 정보시스 원격 계 가동 수

개 간 어 거나 시 복 시스 전 다, .

가 과 문제□

접 는 실 가족 시에 들( : , )

가족 고 가 고 않는다 시 주 근무. ,

복 동 여 근무 야 는 경 에는 복 가,

주 에 근무 근 수 는 거 여야 정 규정

없 나 적 시간 거 여겨 다 근거 내1 .

트 는 경 시스 시 험 경감 수 다 만약.

주 복 간 거 근거 는 경 에는 충

복 에 여야 나 복 에는 전문적 술과,

업무경험 므 원격 복 에 는 적 나,

주 순 근무 수 는 것 다.

술적 고□

미러 트 트 식 복 시스 축 는 경

실시간 미러 동 적 또는 비동 적 식 복제 수 게

다 러 복제 식에 주 복 간 거 가.

제약 수 다 들어 동 적 복제 는 경 약. ,

거 가 제 다40~100km .
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비 고□

복 정에는 비 고 야 다 체 주.

복 거 가 어 수 비 가 는 경 므 ,

복 는 축비 과 험 시 업무 실과

균 루어야 다.

나 복 축 고.

복 축 정시에는 다 과 같 고 야 다.

공간 보- : 복 축에 충 공간 보가 가능

전 실 실 비 공간 등( )․ ․

보안- : 제가 여 물 적 보안 가 고 시스,

안정 보 수 는

경제- : 복 경 충 비 조

축비 최 가 가능

- : 복 시스 충 여 공간 보가

안전- : 비 전 비 고 여 내 보,

- 조건 수 등 주 연 안전 보: ,

트워크 경 복제 시 비스 제공 고 트워크- :

접

복 축 보수 적- : ․
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복 시스 술 결정6.4

복 시스 계 고 축 는 미 본 복 시스

태 결정 업무 시스 경 히 여 최적,

복제 술 정 여야 다 는 복 비 복 시간. , (RTO),

복 시점 등 감안 여 적 가능 루 나열 고 그(RPO)

최적 안 정 다.

복제 식 적 복제 식과 적 복제 식 어느 식 택 는H/W S/W

것 좋 검 그에 알맞 루 조 여 툴 결정 다 체적, .

루 정 어 그것 적 는 식 나 다양 므 전에

신 게 검 여 전문가 견 청취 것 고 다 들어 만. ,

적 복제 식 택 경 에 전 식 동 식 것H/W ,

비동 식 것 결정 여야 다.

술적 결정 수 않고 루 저 택 게 는 경 택,

루 에 적 술 종 적 결정 수 다 객 적. ,

결정 술검 원 전문가들 참여시킬 것 다.

절에 각 술 단점 보았 므 여 는 내 생 고4.3 ,

업계 제시 다 참조 다 그 는 각 루 술 특. ( 6-2)

정 것 다 단 그 는 시 조. , ( 6-2) 2004

정 것 조 정 점에 조 에 누 었거나

다 수 므 절 적 수 없 는 다, .
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그 복 루( 6-2)
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트워크 태 결정6.5

절에 복 시스 트워크는 에 복제4.4

복제 트워크 시 비스 복 비스 트워크

나누어 볼 수 다고 다 근 에는 복제가 가능 여 짐에. IP

복제 트워크 비스 동시에 수 는 루

제공 고 다.

복제 트워크 결정6.5.1

복제 트워크는 주 복 거 복제 식에 어,

식 차 등에 비 결정 어 므 러Sync, Async

특 히 여야 다 그러나 트워크 비 복 시스.

축비 많 비 차 는 실 여 트워크 비

그에 맞추어 복 루 정 거나 경 는 가 생 다.

그 복제 트워크 식 크게 가 나눈 것 다( 6-3) 3 .

스크

ESCON or Fiber Channel

n 공 망 원거

n DWDM Fiber Core 원거

스크

전
ESCON

ESCON,
F/C,GbE등

※ DWDM : Dense Wavelength Division Multiplexing

Fiber Core

ESCON,
F/C,GbE등

스크 스크

스크 스크

공 망
(ATM OC-3,

T1 or T3)

ESCON

• ESCON : 17MB/s
• F/C : 100MB/s

전
• OC-3 : 15.5MB/s
• T3 : 4.5MB/s
• T1 : 0.15MB/s

• ESCON : 17MB/s
• F/C : 100MB/s
• DWDM : 2.5GB/s~

n ESCON, Fiber Channel 접 연결(근거 )

DWDM DWDM

※ GbE : Gigabit Ethernet

그 복제 트워크 식( 6-3)

나 접 연결 는 근거 식 컬 스크 에 주ESCON F/C

고 복 는 않는다 공 망 원거. ,

나 원거 식 주 는 최근에는DWDM , DWDM

신 비가 저 고 연 역폭 가 가능 점 여 DWDM



정보 신단체

TTAS.KO-10.025948

는 가 많아 고 다.

복제 트워크 무 게 주 시스 능에

많 수 다 주 업무에 주 않는 수.

보 여야 다 정 시 고 는 초 전체 전 시. ,

경 전 업무 집 시 경 전 여 비 등, , ,

고 여 결정 여야 다.

비 제약 전 생 는 업무 집 시간(

업 나 업 수 에는 시 복 복제 단 다시)

개 는 등 절차 결 나 는 복 가시킨다.

복 비스 트워크6.5.2

복 비스 트워크는 시 주 에 수 비스

복 에 동 정 수 수 수 비스

트워크 다 그 같 시에는 축만 고 않다가. ( 6-4)

생시에 복 비스 트워크 비스 다.

BB

CC DD

주주
원격원격

AA

WANWAN

시시
BB

CC DD

주주
원격원격

AA

WANWAN

시시

그 생시 비스 트워크( 6-4)

복 비스 트워크 축 투 비 담

수 다 그러나 복 비스 트워크 적절 게 않 실제.

생시 시스 복 어 업무 정 적 비스 게 므 ,

복 시 비스 트워크 원 전 적절 원 보는 수적

고 다.

복 시스 축시 고 야 복 비스 트워크( 6-1)

종 정 것 다 복 비스 트워크 심 생시 정 적.

업무 가동 가능 비스 트워크 야 다는 것 다.
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종 역 고 비고

내 망

전 망
시스 접 ,

비스 제공

복 업 정,

시 안 검

DNS
웹 고객

비스 원

복 웹 시스 전

고객 최단 간내 복

웹 시스 접근 가능

타
ADSL, VPN

접 등

비 고 여 업 전 망

등 체 가능ADSL

망

X.25
간

수신

주 비X.25 신 거 ,

거 등

EDI
과

수신

시 복수 비스VAN EDI 거 , 전

문 등

복 비스 트워크< 6-1>

복 비스 트워크 종 특징 보 다 과 같다.

복 비스 전 망□

생시 복 시스 에 접 여 비스 수 는 트워크

망 에는 않는 망 다 그러므 고객 복 시스.

축 투 는 다 복 전 망, .

시에는 다 업무 들어 전 에 투 거나 주 트워크( ) ,

망 비 수 여 축 는 경 가 많다 그러나 경 에50% .

생시 전과 동 수 트워크 비스 수 없다는 것

고객 게 여야 다.

DNS□

최근에는 웹 어 비스에 복 시스 축 는 경

많다 웹 복 시스 축시 추가 고 여야 트워크.

다 최근에는 능 여 시 짧DNS . DNS

시간에 고객 동 복 시스 비스 수URL

원 고 다.
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타ADSL,□

출 나 제휴점과 같 조그 업 트워크는 복

전 망 는 것보다 나 비스 복 시스ADSL VPN

접 검 수 다.

X.25□

보안 신 아 각종 신 정보나 거 정보X.25

수신 많 다 복 시스 축 시에/ . X.25

트워크 망 복 는 매 고 다 망 과 주. X.25

에 과 복 에 연결 어 어야 다 시에는.

주 신 다가 시 간단 조 간과 복X.25

전 경 전 수 어야 다 또 망 트워크. X.25

비들 주 드에 여야 다.

EDI□

각 들 다양 과 거 고 다 과.

거 든 과 각각 거 트워크 망

축 는 어 실정 다 각 과 트워크 망 축 고. ,

거 비스 실시 는 비스 는VAN EDI

경 가 많다 경 주 뿐 아니 복 에. EDI

그 나 비 비 거나 또는 비스 시에 개VAN

비스 아 시 비스가 가능 비스VAN

는 것 다 만 시스 가 생 동. EDI

거 가 수 업 루어 져야 큰 생 것 다 들.

에 거 택 나 보내는

생 것 다.
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복 안6.6

복 크게 복 시스 축 조 과

조 나눌 수 겠다 복 시스 축 시 주 축 동 비스. ,

공 업체에 복 시스 담당 가 께 적극적

참여 여야 다.

복 조 복 계 과 나열 고 각 주 역 과

책 정 다 각 복 계 에 언 시.

는 복 무 원 게 수 수 어야 다 또 복 계 에.

나타나는 조 는 복 든 나열 고 역 간 게

다 복 계 에는 조 연 처 첨 고 최신.

정보 여야 다.

복 조 과 안에 는 에 히 다7 .

복 시스 축6.7

에 맞는 복 시스 계가 료 시스 축 수 게 다.

축 수 는 다 과 같 순 에 맞추어 축 계 실

검 여야 다.

재해복
체계 현

일정 및
방안수립

운영/ 리
완료 보고

테스트

그 복 시스 축 절차( 6-5)

가 정 안수.

실 전에 주 계 과 정 정 여 계 수(Mile Stone)

었는 고 에 실시 다.

나 복 체계.

전 비 축 계 에 복 시스 비 주 트워크- : ,

존 시스 복제 절차 담당 업무 등 비 고, ,

는 다.
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복제 복 시스 축 는 존 복제가- :

다 수 에는 복 시스 주 에 축 여.

복제 복 복 시스 는 과 복 시스

복 에 축 복제 는 다 시에 많 양.

복제 는 적절 크 트워크 보 어야 므 에 맞는

택 다.

능 점검 최초에 전체 복제 고 타 경 정 료 어- :

복 시스 축 복 루 복제 복 능 정,

동 는 스트 여야 다 생 능 등 존.

시스 능과 비스에 문제가 없는 여야 다 러 업 문제.

생에 비 여 실제 비스 시간 휴 야간에 수 는 것,

다.

다 스트.

스트 시나 복 능 정 게 스트- :

수 는 스트 시나 여야 다, .

단 스트 경에 계 시나 에 생- / : ,

보고 복 시스 전 등과 같 절차에 복 전 스트,

실시 다.

료 보고. /

복 체계에 매뉴얼 복 계 등,

문 제공 고 수 계 료보고 실시 다.
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복 시스7.

복 조 역7.1

본 에 는 복 조 역 에 여 정 다 본 에.

제시 는 조 역 나 시 주 복 축 고,

는 태에 달 수 복 시스 게 가동 는 에,

초점 맞추어 주 시스 복 점에 조 역 책 정 다.

가 시 조 역.

시 복 시스 조 역 과 같다< 7-1> .

동내 책

복 시스

총 책

복 시스 각 안에 결정-

복 시스 총-

시스 담당

복 시스 시스 트워크 어- ( , ,

등 보고) , ,

- 복 수

전 실

시 - 전 습 공조 수 등 시/ / / 시

보안
- 보안정책 수 출 나 시 보안, ,

보안

시 복 조 역< 7-1>

나 시 조 역.

생시 신 고 원 복 조 다 과 같 어 각

조 간 조 에 복 동 수 다 본 조 시에는 본연 업무에 게.

시 각 역 과 무 히 여 비 에 처 다 각 조, .

수 여야 본적 역 같다< 7-2> .
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동내 책

조
비

책

비 책에 최고 체-

악-

복 시스 전 결정-

비스 가동 주 복- /

원 전 실,

등 주 는

비 책

술조

시스 복

원 복 시간 악-

- 복 시스 전 비 전

- 주 악 복 안/

전 시스 니-

주 복/

전 실

트워크

복

신망 전 니-

- 주 악 복 안/

신

주 복/

전 실

업무 복

복 시스 정 무 체크-

가능 가능 업무 악 보고- / ,

- 실 어 동,

-

전 실

원조

원
체계적 공 보 동-

물 원 조달 승- ,

복 원 조달 조- ,

무 보험/ /

무 보/ /

공

업체

시스 복 에 원 공-

술 원

업체H/W

업체S/W

타 공 업체

실 연- /

보고 주 연 원조달- / ,

무 여 보고 건 규정- /

복 원 결정- /

시 비 출 득 여- /

복

복 단계 조정

시 조 역< 7-2>
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다 복 시 조 역.

주 정 가동 시 복 주 복 조

과 같다< 7-3> .

동내 책

조
비

책

복 안 비 시 결정-

주 안정 정 검- /

복 에 비스 전-

전 비스 내역 문제점 악-

복 시스 복 절차 제-

원 전 실,

등 주 는

비 책

술조

시스 ,

트워크

복

복 시스 안정 정 검- /

주 가동 시점 규정-

복 계 에 복 절차 수-

복 시스 니-

복 시스-

주 복/

전 실

신

업무

복

업무 정 복-

-

주 복/

전 실

원조

원
체계적 공 보 동-

물 원 조달 승- ,

복 원 조달 조- ,

무 보험/ / /

무 보/

공

업체

시스 복 에 원공-

술 원

업체H/W

업체S/W

타 공 업체

실 연- /

보고 주 연 원조달- / ,

무 여 보고 건 규정- /

복 원 결정- /

시 비 출 득 여- /

복

복 단계 조정

복 시 복 조 역< 7-3>
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에 비 조 규 당 조 에 다 만 본

에 는 역 에 크게 가 조 다.

조(1)

비 책□

생시 애 악 복 시스 전 결정 비스: , ,

가동 주 복 주 복 결정 등에 최고, ,

결정 수 다 다 과 같다. .

o 복 총 책 원 전 실 주 결정, , ,

복o

비 책 결정 전달 실무 들 견 비 책 에: ,

보고 등 실무 과 결정 간 커뮤니 원

술조(2)

복□

복 시스 전 비 전 주 악 복 안: , , ,

주 복

트워크 복□

신망 트워크 악 복 안 주: , / ,

신망 복

업무 복□

복 시스 정 무 체크 가능 가능 업무 악 보고: , / ,

실 어 ,

스트□

시 전 실 개 업무 최종: (End-User)

원조(3)

정 정 보고 보험 계약에: ,□

공 업체 비스 제공업체 보험계약 등 계약: MOU, SLA,□

검

총무 비 책 과 각 간 무실 주: , , ( )印章□

보
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물 수 물 수 비 가동 체제: ,□

복 원 조달 조: ,□

무 복 원 조달 계 수 수: ,□

보 체계적 공 보 동:□

매 :□ 물 원 조달 승 조 조달 가능, ( )

시 전 습 공조 수 악 보고 복: / / / , ,□

신 신 비 복 트워크 복 원: ,□

보안 보안정책 수 출 나 시 보안: , ,□

각 조 조 원 시 조 원 술과 식 고 여 정 여야

적 시 무에 정 다 들어 복 원 시, .

가 것 다 원 복 계 절차 숙 여야 다 원. .

각 무에 여 정 역 여 족 경 공 업체/ ,

계약 원 다.
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복 절차7.2

본 절에 는 복 절차 단계 각 단계 동 원 무에 여

다 복 절차 단계 동에 약 에 나타나 다. < 7-4> .

단계 동 원 무

언

악

책본-

비-

실-

악-

복 시간 악 주- ( )

최고책 보고 료-

복 시스

전 결정

복 시간 복 시간 고 여 전 결정- ,

복 시스 전 절차 제-

복

동

복

비스 전

비스 가동-

복 에 비-

주 복

공 원업체에 복 촉- H/W, S/W

복 능시 조달계 수 조 조달- ( )

복 전 제 최종 비스 보고-

내 보고 료 비- ,

주 복 시 정 복 안-

주

복
주 복 결정

복 안 비 시 결정-

주 안정 검-

복 에 비스 전-

전 비스 내역 문제점 악-

복 시스 복 절차 제-

복 절차 단계 동< 7-4>

각 단계에 적 내 다 과 같다.

가 언.

업무 단 태가 생 복 시스 들 비 연 에

거 여 신 게 연 취 고 각 가 맡 역 수 여야 다 에.

보고가 최초 접수 각 복 원에게 보 고 정 악 여, ,

언 다 에 주 내 다 과 같다. .
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비□

는 전 징 가 수 고 없 수 다 들 폭 나. ,

컴퓨 러스 등 전 징 가 수 만 비 애나 죄

등 전에 가능 므 경 비 여 비 연,

문 어 어야 다 또 비 절차에는 특정 복 원에게 가. ,

가능 경 비 체 절차가 정 어 어야 다 생 실.

체 없 정 담당 고 는 비 책 등에 어야 다.

비 내 적 다 포 다.

생 시 등 생내역- ,

적 물적 정 포 적 규- /

비 집 정-

악□

생 시 복 시스 전 여 결정 여 그 시스,

에 과 가 는 것 업 다 악.

적 다 포 다.

원-

추가적-

역 비 태-

가 원 악- IT

원 종- IT

체 원- IT

단 시간-

언□

언 다 종 적 고 여 수 여야 ,

악 언 에 가 포 다, .

적 물적 정- /

과 정 물 적 액 등- ( , , )

업무 시스-

애 시간-
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나 복 동.

언 단계 비 책 포 당 시점,

최단시간내에 복 비스 전 여야 다 단계.

복 동 고 복 동 비스 전 비스가,

가동 는 것 고 복 에 비스 수 비,

주 복 동 수 는 것 포 다 또 전 업 복.

가 실시 는 것 원 다 복 책 고 수 는 시.

적 여 숙 었 문 다.

복 비스 전□

가 언 최단시간 내에 정 복 역 과 절차에

복 비스 전 야 는 다 과 같 동 포 다, .

원 전 실 등 주 는 비 책 가동- ,

복 시간 보고-

복 시스 전 비 전-

비스 가동-

복 시스 정 무 체크-

가능 가능 업무 악 보고- / ,

실 어 동- ,

-

신망 전 니-

체계적 공 보 동-

물 원 조달 승- ,

주 복 동□

복 비스 전 료 주 복 여 다,

과 같 동 수 다.

주 악 복 안- /

복 원 조달 조- ,

공 원업체에 복 촉- H/W, S/W

복 능시 조달계 수 조 조달- ( )

주 복 시 정 복 안-
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다 주 복.

복 계 에 여 복 에 비스가 루어 고 는 동안

주 에 복 동 여 주 가 정 었 경 주,

복 는 절차가 수 어야 다 주 가 복 는 는 시간 에.

매 다 다 루 내에 복 수 고 공조 애 전원 애 등. ( , ),

수 내 수개월 거나 복 가 가능 수 다 복 계.

주 복 절차 시 여야 주 복 가 가능 경 에는,

복 가 주 가 고 복 축 여야 다, .

다 과 같 에 여 주 복 결정 여야 다.

주 심각 수 경 주 복 는 안과- ,

복 에 시 원 충 여 주 는 안 비 여

결정 여야 다.

존 주 복 시 복 전 었 원-

결 었는 여야 다 업무 간 동 결 간단 않.

문제 므 든 문제가 전히 않 태에 는,

주 복 여 는 안 다.

주 복 역시 정 비스 안정 보안 보 등- , ,

가 고 어야 주 복 빠 시간 내에 복,

복 시스 가동 수 여야 다.

주 복 동 다 과 같다.

주 안정 정 검- /

복 안 비 시 결정-

복 시스 트워크-

복 복 시스-
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복 수7.3

가.

시 복 복 시스 전 주 복 에

절차 숙 고 정 적 복 시스 정 실 여 다.

주 에 최 다 다만 시 조 여.

주 시스 가동 시간 수 다 실시.

는 다 에 점 어 실시 다.

계 적-

간 업무-

복 절차 보고-

보안 미비 출-

역 절차 숙-

개 무 절차 숙-

나 수 원.

복 실시 것 고 다 생 는2 .

개 시 수정 조 여 차 않 다 정, .

정 적 는 것 원 시 비정 적 실시 여,

복 시스 시 점검 는 것 좋다 실제 과.

게 수 좋다.

시 조 수 원 참여 는 것 원 문 검

수 전 실 담당 수 에 실시 수 다.

다 수.

수 아 수 많 에 점검과 검 가 루어져야

므 많 과 수고가 게 다 수.

적절히 스 에 는 것 적 에,

비 는 수 다 수 에 다 과 같 다. .

체크 스트(Checklist)□

복 계 검 는 것 시스 경 생시 다,

능적 공 등 에 체적 가
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여 는 다 께 여 보다는 문 절차 주.

시간과 수 나 족 가 족 수 다.

역 수 (Role Play)□

역 수 시나 에 담당 들 담당 고 는

역 과 동절차 수 는 다 시스 경 등. ,

전 또는 실전 실시 어 경 또는 전,

또는 실전 전검 단계 수 수 다.

전□

전 주 시스 복 시스 가동 여

복 시스 적절히 가동 는 실제 단계 전, 수 적절히

루어 는 시스 간 정 보 는 등 절차 능,

검 는 미 다 복 에.

채택 는 복 수 전 수2

실시 는 것 좋다.

실전□

주 시스 가동 고 복 시스 실 업무에 전 여

투 는 수 다 경 복 시스 가동 경 주.

시스 게 복 가 가능 경 에만 수 다 만 복.

전 시스 경 안정적 주 복 어 경 ,

실전 수 않는다.

실전 가 적 복 수,

만족 야만 복 시스 히 축 었다고 볼 수 다.

다 절차.

복 는 철저 전 비가 다 전 비는.

복 계 실 가능 등 가 고 미비 전에, ,

식 여 보안 여 수 다 복 점검 다 과 같다. .

복 시스 정 복 무-

복 휘 조정 체계-

내 여- /
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복 시스 능-

주 복-

절차 타 제-

복 계 에는 정과 조 참여 원,

시나 가 게 시 어 어야 다 복 계 는 시스.

어 수 적 어야 다 또 각 업무 체크 스트.

담당 비 연 망 시 어야 다.

복 적 절차 수 내 다 과 같다.

순
수 내 주 당여

① ② ③ ④

1 전 비

업무 악-

정-

- 업계

승

- 복 시스 점검 미

조

실무

담당
✔ ✔ ✔ ✔

2 언
포 보-

주 복( , )
비 책 ✔ ✔

3
복

시스 가동

복 시스 가동 업 실시-
포: DB, Server, APP, N/W

시스 트워크, ,

업무담당
✔ ✔

4 업무 스트
체 스트 실시 정 무- ,

단
업무담당 ✔ ✔

5

복

시스

실 업무전

전 시에는 실 업무-

전 안

시스 트워크, ,

업무담당
✔

6
정 여

니

- 복 업무 수 여

니

시스 트워크, ,

업무담당
✔ ✔

7
복 시스

단
복 시스 가동-

시스 트워크, ,

업무담당
✔ ✔

8 업무복 주 복 업 실시-
시스 트워크, ,

업무담당
✔

9 결과정
정 절차 결과 정- , ,

미 조-
실무 담당 ✔ ✔ ✔ ✔

복 절차 수 내< 7-5>

체크 스트 역 수 전 실전① ② ③ ④
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시 타 고7.4

복 시스 축 시 실제 생 수 는 고 여야 다.

가 시스 트워크.

복 시스 에 가 실제 생시에

복 시스 전 실제 가능 여야 다는 점 다 다 과 같 는.

드시 양 어야 다.

복 시스 시 술적 또는 비 적 문제 복 시스-

식적 축 여 실제 생시 시스 족 시스 경, ,

타 여러 가 제약 조건 제 복 가 루어

실제 생시 비스 투 는 규정- , ,

보 시스 축

시스 축 어 어 복 비스 트워크 망-

복 간 시스 과 시스 간에 게 축 어 않,

- 복 비스 트워크 시에 않는 축에

제 거나 정 가능 정 낮 수 축 는 경

나.

복 시스 에 는 다 과 같 고 어야

다.

복 과 같 계 전 뿐 아니 언제 어느 전 결정-

내 져 원 계 어 는 시간 내에 정 전 에

어 어야 다.

특히 에는 주 아닌 복 실제-

전 업무 수 여야 다 주 난 경 에는 주.

정 투 보 않 문 다.

시스 과 트워크 뿐 아니 어 업무 수- , , ,

보조 능 업 동 스 타 주 보조 등 언제든( , , Tool )
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전 가능 에 여야 다.

러 동들 최 동 수 동-

복 시스 체계가 정 태 주 적 여야 다.

복 시스 에 주 적 검 스트가 실시 어야- ,

실시결과 보고 고 미 수정 나가야 다.

시스 나 업무 경 계 문에 복 시스 축-

당시 정 었다고 실제 생시에 정 전 다는,

보 없다.

다 보수.

비 니스 경 술 전 내 정책 등 여러 가, /

경에 는 적 가 생 다 복 계 게IT .

끊 없 는 아키 처 실제 수 어야 다.

복 시스 절차 조 조 주 적 고 경, ,

여야 다 복 시스 보수에 점적 여야 는.

다 과 같다.

-

보안-

술적 절차-

원 비- IT

원 공 업체 연 정보- /

복 주 문-

타 고.

복 계 보 여 다 고 여야 다.

복 업 계약 가능 간-

공 업체 비스 제공업체- MOU, SLA

- H/W, S/W

시스 연계 약-

보안-

복 전-

시험 계- ,

시 보-
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